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A. LATAR BELAKANG

Memasuki awal tahun 2019 banyak ditemukan insiden serangan siber yang
terjadi di Indonesia. Salah satu insiden siber yang marak terjadi di sektor pemerintahan
adalah insiden web defacement judi online. Insiden ini terjadi ketika penyerang
mengubah tampilan pada situs web pemerintahan menjadi tampilan judi online.
Tindakan ini tidak hanya merusak citra instansi pemerintahan, tetapi juga mengganggu
kegiatan proses bisnis akibat layanan yang tidak dapat diakses. Fenomena ini menjadi
perhatian yang serius baik dari masyarakat maupun pemerintah. Oleh karena itu,
Pemerintah Kabupaten Magelang memandang perlu mengeluarkan Surat Edaran ini
guna memberikan panduan langkah penanganan dan mitigasi terhadap eksploitasi
kerentanan pada situs web pemerintahan yang menjadi target dari serangan web
defacement judi online.

B. DASAR HUKUM

1. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem Pemerintahan Berbasis
Elektronik;

2. Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun 2021 tentang Pedoman
Manajemen Keamanan Informasi dan Standar dan Prosedur Keamanan Sistem
Pemerintahan Berbasis Elektronik;

3. Peraturan Badan Siber Dan Sandi Negara Nomor 10 Tahun 2019 Tentang
Pelaksanaan Persandian Untuk Pengamanan Informasi Di Pemerintah Daerah;

4. Peraturan Bupati Magelang Nomor 69 Tahun 2023 Tentang Kedudukan, Susunan
Organisasi, Tugas Dan Fungsi, Serta Tata Kerja Dinas Komunikasi Dan Informatika.

C. MAKSUD DAN TUJUAN
1. Memberikan himbauan dan pedoman keamanan bagi seluruh pengelola TIK di setiap
Perangkat Daerah guna mengantisipasi dan memitigasi terjadinya insiden keamanan
web defacement judi online.
2. Meminimalisir risiko keamanan yang ditimbulkan akibat dari eksploitasi kerentanan
pada situs web yang dikelola Perangkat Daerah.

D. RUANG LINGKUP
Surat Edaran ini merekomendasikan kepada seluruh pengelola TIK pada
Perangkat Daerah untuk melakukan pengecekan dan pemeriksaan terhadap seluruh
aset situs web yang dikelola guna memastikan bahwa aset tersebut tidak menjadi target
dari serangan web defacement judi online serta melakukan penanganan insiden dan
mitigasi apabila aset yang dikelola menjadi target dari serangan web defacement.



E. ISI SURAT EDARAN
Sebagai upaya untuk pencegahan dan mitigasi terjadinya insiden web
defacement pada situs web yang dikelola Perangkat Daerah, dihimbau kepada
pengelola TIK melakukan hal-hal sebagai berikut:
1. Melakukan pemeriksaan terhadap seluruh aset situs web yang dikelola.
2. Memastikan tidak terdapat layanan situs web yang tidak digunakan dalam keadaan

akitif.
3. Melakukan upaya penanganan dan mitigasi sesuai dengan rekomendasi pada
pedoman keamanan web defacement (link:

https://s.id/PanduanKamWebDefacement) apabila ditemukan aset situs web yang
menjadi target.

4. Melakukan koordinasi dan komunikasi dengan personil yang ditunjuk sebagai Agen
Siber pada masing-masing Perangkat Daerah.

5. Apabila pengelola TIK ataupun Agen Siber mengalami kendala dalam penanganan
insiden ini, dapat menghubungi Tim Keamanan Informasi Magelangkab-CSIRT
melalui csirt@magelangkab.go.id pada Dinas Komunikasi dan Informatika Kabupaten

Magelang.
F. PENUTUP
Demikian untuk menjadi perhatian dan dilaksanakan dengan penuh tanggung
jawab.
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